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S una apuesta segura asumir que la mayoria de nosotros ya estamos utilizando

servicios en el cloud. Si alguna vez ha utilizado Hotmail, Gmail, Yahoo !Mail

o cualquier servicio de correo weh, entonces ha estado almacenando sus
correos electrénicos en el cloud.
El cloud es realmente sélo otra palabra para los servidores de Internet. Al utilizar
el cloud significa que esté externalizando tareas en esos servidores que de otra
manera podrian ser realizadas por su dispositivo local. Lo mas comtn es utilizar el
cloud para el almacenamiento; asi, en lugar de almacenar datos en el ordenador,
se almacena en servidores remotos a los que accede a través de Internet.
Permitanme usar la analogia que lei en CNN.com, que dice mas o menos lo
siguiente. Piense en el cloud como poner su dinero en un banco. Usted esta
poniendo su propiedad en un espacio de almacenamiento dedicado. El uso de
un banco significa que usted no tiene que conservar todo su dinero debajo del
colchén en su casa, mientras que el uso del cloud significa que usted no tiene que
tener todas las fotos que haya tomado consumiendo un valioso espacio en tu iPad.
Y cuando usted quiera ver sus fotos, su almacenamiento en el cloud le permite
acceder a ellas en cualquier dispositivo — similar a como los bancos le permiten
retirar dinero de cualquier cajero automatico.
La filtracién de fotos personales de las celebridades de Hollywood ha dado mucho que
debatir sobre las posibles vulnerabilidades en el cloud. Pero para aquellos de nosotros
que no entendemos intuitivamente la tecnologia, las preguntas siguen siendo: ; Alma-
cenar datos en un entorno de cloud ptiblica y entregar aplicaciones como servicios
esta poniendo a las empresas en mayor riesgo de pérdida de datos o violaciones?
En este niimero ISOfocus, abordamos algunas de las preguntas basicas en torno a la
computacion en cloud (incluyendo los ahorros y la utilidad en los negocios que la
tecnologia puede ofrecer). También exploramos las preocupaciones de seguridad
de la industria de servicios en el cloud y cdmo éstos son tratados por la norma
ISO/IEC 27018 - 1a primera Norma Internacional sobre la seguridad de los datos
personales en el cloud. Lo que es mas, otro articulo destaca el efecto del cloud en
laindustria de TI, la cual se subcontrata en un 43 %. Estos son nimeros enormes.
Entonces, ; qué quiere decir esto ? ; Cuan alarmados deberiamos estar por la segu-
ridad de las millones de fotos, videos y documentos que almacenamos en las
cuentas en el cloud ? La respuesta es mas sencilla de lo que pensamos. Existen
opciones para los consumidores como para las empresas para elegir un modelo
de cloud que funciona para ellos y alivia sus preocupaciones sobre la privacidad
de datos en el largo plazo.
Esa es una solucion a las preocupaciones de seguridad en el cloud. Pero aqui hay
otra: Como consumidores y empresas, también debemos asumir la responsa-
bilidad de mantener nuestros datos personales a salvo comprobando dos veces
nuestros hechos. ; El proveedor del cloud sigue siendo transparente sobre sus
practicas de procesamiento de datos ? ; El proveedor del cloud implementa la
norma ISO/IEC 27018 ? Asi que la proxima vez que publique sus fotos personales
en el cloud, fijese usted esto: las normas s6lo son buenas en la medida en que
se utilizan. { Sin la norma ISO/IEC 27018, no hay trato!
No juegue el juego de la culpa. Asuma su parte de la carga del cloud. Mantener
la cabeza en los clouds no hara que los problemas desaparezcan mas rapido.
Sin embargo, alin tendremos que esperar y ver lo que los préoximos cinco afios
de la computaciéon en cloud tienen que ofrecer... y las posibilidades son infi-

nitas. ELIZABETH GASIOROWSKI-DENIS
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j COMPARTA
CON NOSOTROS
SUS COMENTARIOS, IDEAS
Y SUGERENCIAS !

@Marialazarte
Administradora

de las redes sociales de ISO
lazarte@iso.org

i Solo para Geeks!

¢ Asistira a una conferencia?
Aqui encontrara 5 consejos
sobre como utilizar los medios

sociales durante el evento
(Mashable).

Pegue duro con mensajes poderosos

La mayorfa de nosotros usamos las redes sociales para hablar de temas que nos interesan, ya
sea para compartir grandes historias o crear la nuestra propia. Sin embargo, a veces, no importa
que pensemos que nuestro contenido sea muy bueno, simplemente no recibe la acogida que
habiamos esperado. Podrian existir muchas razones por las que no estan llegando a su publico,
pero un problema comin es que no se estan tomando el tiempo para realmente pensar en la
forma de escribir sus mensajes. Asi que haga un balance y preglntese: ; Cémo se comportan
en las redes sociales? Al hacer clic en el mensaje de alguien, piense en lo que le atrajo de este.
¢ Un titulo pegajoso? ; Un interés visual? ; Un tema apasionante? ; Todo lo anterior? Y no se
olvide de tomar todo esto en cuenta la préxima vez que usted comparta su propio contenido.
Para ayudarle a escribir un gran mensaje cada vez, hemos creado un breve video que ofrece

12 consejos (tiles y sencillos para atraer a su pablico. Usted encontrara algunos de estos
consejos en la pagina opuesta, pero para ver l0s 12, vea el video en nuestro canal de YouTube!

1 12 S oy Powerbll an! [Focive Posds or Bocel Uede

Este video forma parte

de una serie sobre redes sociales.
Para mds informacion ingrese a:
iso.org/learnsocialmedia




(Escriba un o

gran mensaj

cada vez!

Lance su mensaje

Adapte su tono a la red social

y al pablico al que se dirige.
Considere: Sea informaly entretenido
en Facebook, pero use

un estilo empresarial en LinkedIn.

Sea relevante

Diga a su publico lo que necesita saber,
no lo que usted quiere decir.
Pregiintese: ; Qué hace que su mensaje
sea interesante para su plblico?

Sea breve

Diga una cosay digala bien.
Evite: Ahogar a su publico
con demasiados mensajes.

Cree contenido compartible

Escribe mensajes para compartir sin moderacion.
Pregintese: ; Su contenido es entretenido? ; De interés periodistico?
¢ Inspirador? ; Proporciona informacién importante ?

Sea conversador

Sea humano, emocionaly persuasivo.
Conéctese: Use pronombres personales,
haga preguntas, escuche y responda.

Embellezca

Haga atractivo su mensaje.
Escriba: Use comentarios llamativos y titulos cortos y pertinentes.
Afada imagenes relevantes y poderosas.
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Adopta

fianza

El uso de la computacion

en toda

con

en cloud se ha disparado,

y en 2016 este crecimiento
aumentara para convertirse en
la mayor parte de los nuevos
gastos de Tl, de acuerdo con
Gartner Inc. Pero a medida que
se coloca en el cloud mas y mas
informacion sobre las personas
y las empresas, se plantea la
preocupacion acerca de cuan
seguro es el entorno.
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Sera grande, si los nlimeros son exitosos. Segln la firma analista
Gartner (2013), el mercado de la computacion en el cloud crecera
un 18,5%, de USD 111 mil millones en 2012 a USD 131 mil millones
en 2017. Lo que es mas, el 2016 serd un afio decisivo para el cloud,

cuando la tecnologia de vanguardia se vuelva mas sofisticada
en los proéximos afos.

Creciente preocupacion

Sin embargo, a pesar de la rapida escalada del uso de los servicios
en el cloud, muchos siguen siendo reticentes. Peor alin, existen
algunos que se niegan a adoptar todas las aplicaciones basadas
en el cloud en absoluto, mencionando las preocupaciones de
seguridad y privacidad, los desafios operativos o la incapacidad
de controlar la informacién una vez que sale del perimetro. De
acuerdo con un estudio global en 2014 de BT, la seguridad de los
datos y la confianza en los servicios basados en el cloud son un

La confianza

en torno a la seguridad en el cloud

esta en un minimo historico.

motivo de inquietud entre los que toman decisiones de TI dentro
de las grandes organizaciones. De hecho, el estudio mostr6 que
la seguridad era la principal preocupacion del 76 % de todos los
encuestados cuando se utilizan servicios basados en el cloud.
Casi la mitad de los encuestados (49 %) admiti6 que estan “ muy
o extremadamente ansiosos ” sobre las implicaciones de seguri-
dad que rodean el cloud.

Incluso mientras que el 79% de los encuestados en los EE.UU.
(70% a nivel mundial) siguen adoptando las aplicaciones Web
y de almacenamiento en el cloud dentro de su negocio, es claro
que la confianza en torno a la seguridad en el cloud esta en su
minimo histérico.

La investigacion ha demostrado que el 89 % de la comunidad de
la fuerza laboral global carece actualmente de comprension sobre
las formas en las que se aplica la proteccién de la seguridad en
el cloud. El problema no es la seguridad del cloud en si misma,
sino el conocimiento disponible para los usuarios.
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ISO/IEC 27018
proporciona confianza

en la industria del cloud.

USD 131 billiones
2017

+18.5%

USD 111 billiones
2012

El creciente mercado de la computacion en cloud.
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i No entre en panico!

Un temor tan genuino por la seguridad de uno de los mas preciados
activos almacenados en el cloud, tal como la informacion personal, es
absolutamente comprensible, pero también exagerado en gran medida.
Un especialista en derecho de computacion en el cloud de la firma de
abogados global Covington & Burling, Maria-Martina Yalamova, dice
que, con frecuencia, los proveedores de servicios del cloud de renombre
ofrecen mucha mayor seguridad de la que los individuos o empresas
pueden lograr por si solos. “ Estos proveedores invierten importantes
recursos en asegurar que sus sistemas utilicen medidas de vanguardia en
seguridad y rutinariamente realizan pruebas de estrés y fortalecen estas
medidas. Muchos cumplen con normas de seguridad internacionalesy
estan sujetos a las obligaciones contractuales y legales/reglamentarias
para mantener los datos seguros y privados. Y ofrecen a los clientes una
amplia gama de controles de privacidad para proteger sus datos, en
funcioén del tipo de datos en cuestion .

La historia del cloud ya mudo desde sus inicios. Al igual que con cual-
quier tecnologia o modelo de prestacion, las etapas embrionarias gene-
ran miedo, incertidumbre y duda. Recuerde también que no fue hace
mucho tiempo cuando nos preguntabamos si los ordenadores personales
serian capaces de resistir la embestida de las amenazas de seguridad a
las que se enfrentaban.

Lo mismo se aplica al cloud, segtin el Dr. Knut Blind, Profesor de Innova-
ci6n y Tecnologia en el Instituto Fraunhofer de Sistemas de Comunica-
cién Abierta en Berlin, Alemania. El cree que los tiempos han cambiado
sin duda cuando se trata de la seguridad y los temores asociados.

Migre con confianza

El hecho es que no todos los clouds son iguales, y la calidad del servicio
y el apoyo puede variar dramaticamente de un proveedor a otro.

El problema primordial aqui es la confianza. Al mejorar la confianza, las
personas y las empresas seran mas propensas a aceptar los beneficios de
la computacion en el cloud, como ser la reduccién de costos y mejora la
capacidad de ampliacion y tiempos de implementacion. El tema es que
este nivel de confianza s6lo puede construirse si se tiene en cuenta el
tipo de datos a la hora de planificar cualquier uso del cloud.

El Prof. Edward Humphreys, Coordinador del grupo de trabajo de ISO
responsable de las normas de gestiéon de seguridad de la informacién,
incluyendo las normas ISO/IEC 27001, ISO/IEC 27002 y la norma de
seguridad en el cloud ISO/IEC 27017, cree que la creacién de un clima
de confianza es el requisito mas importante a la hora de externalizar las
TI. “ Las empresas necesitan tener garantias en el proveedor del cloud
subyacente”.

“ Muchos usuarios no entienden que tienen que seleccionar un pro-
veedor de servicios en el cloud que tenga un buen gobierno sobre el
tratamiento de los datos personales ; y los que lo saben pueden enfrentar
dificultades para saber cémo verificar si el buen gobierno esta imple-
mentado. Esta situacién puede conducir a un incremento de los riesgos
para la proteccion de los datos personales ™.

Entonces, ; qué se puede hacer ? Ciertamente, los proveedores de servi-
cios en el cloud deben tomar medidas para mejorar la confianza de los
clientes, dice Humphreys. En la practica, esto significa: “ Un proveedor
de servicios de cloud necesita, como parte de su proceso de gobierno,



¢ Ha sido usted una victima?

¢ Victima de la delincuencia cibernética en el cloud?

No se desespere. Usted no esta solo.

Seg(in Marfa-Martina Yalamova, una abogada que se espe-
cializa en la proteccion de datos de la firma de abogados
Covington & Burling, existen una serie de remedios:

1. Elprimer paso sera investigar la intrusion, y luego
monitorear coémo y donde se esté utilizando los
datos, prediciendo los proximos pasos en o posible.

2. losremedios precisos variaran de acuerdo con
la ley local, pero con frecuencia los malos actores
recibiran una mejor resolucion por parte de la poli-
cla, a la que se puede proporcionar la informacién
sobre los individuos pertinentes. Los malos actores
pueden no responder a las medidas civiles (como
las medidas de cese y desistimiento, u 6rdenes
judiciales).

3. Unavez que se identifica un mal actor, también
podria ser posible reclamar una compensacion
de parte de ellos. Si los beneficios de hacerlo son
mayores que los costos dependera de las circuns-
tancias del caso.

4. Finalmente, elindividuo y sus asesores deben tener
en cuenta que una respuesta desmesurada arriesga
atraer la atencién publica sobre la intrusion, erosio-
nando aln mas la intimidad de la victima.

Cortesia de Maria-Martina Yalamova

tener un sistema de controles funcionando que se ocupe espe-
cificamente de la proteccién de datos personales. Comenzando
con un acuerdo de procesamiento de datos, que describa el
proceso de gobernanza y los temas importantes que pueden
ser relevantes para el cumplimiento de sus obligaciones lega-
les, esto ayudara a los clientes a tener confianza en la seleccion
del proveedor correcto de servicios en el cloud. Demostrar el
cumplimiento con la norma ISO/IEC 27001, ampliar los con-
troles sobre la proteccién de los datos personales de la norma
ISO/IEC 27018, puede anadir, ademas, un nivel adicional de
confianza en los clientes.”

El Prof. Knut Blind esta de acuerdo: “ Al tener mas y mas per-
sonas utilizando servicios en el cloud, los proveedores del
cloud deben proporcionar controles de seguridad faciles de
usar y bien disefiados. Las empresas tienen que establecer sis-
temas apropiados de gestion de seguridad de la informacién.”

Servicio seguro en el cloud

Entonces, ; como pueden las empresas crear un nivel de ser-
vicio estandar para los servicios en el cloud ? ; Cémo pueden
tomar decisiones mejor informadas, al evaluar si se debe uti-
lizar una solucién de computacién en el cloud y qué solucién
se adapta mejor a sus necesidades de negocio?

Publicada en 2013, ISO/IEC 27018 es la primera Norma Inter-
nacional que se centra en la proteccion de los datos personales
en el cloud. Aunque existe desde hace poco mas de un afio, la
nueva norma finalmente proporcionar confianza a los usuarios
en el cloud de que su proveedor de servicios esta en buena
posicién para mantener los datos privados y seguros.
Yalamova afiade, “la norma ISO/IEC 27018 especifica
ciertos tipos minimos de medidas de seguridad que deben
adoptar los proveedores del cloud, incluyendo controles
de cifrado y de acceso. La norma también requiere que los
proveedores del cloud implementen politicas de sensibiliza-
cién sobre seguridad y hacer que el personal pertinente esté
al tanto de las consecuencias potenciales (para el personal,
el proveedor del cloud y el cliente) de violar las reglas de
privacidad y seguridad.”

#1SOfocus_108 | 9



Siendo la primera norma que se ocupa de la

proteccion de datos de caracter personal para

el cloud, 1laISO/IEC 27018 tiene los siguientes
objetivos principales:

e Ayuda a los proveedores de servicios en el
cloud que procesan datos personales a hacer
frente a las obligaciones legales aplicables
asi como a las expectativas del cliente

e Habilita la transparencia para que los
clientes puedan elegir servicios en el cloud
bien gobernados

e Facilita la creacion de contratos de servi-
cios en el cloud

e Proporciona a los clientes en el cloud
un mecanismo para garantizar que los
proveedores del cloud cumplan con las
obligaciones legales y otras

En pocas palabras, la norma ISO/IEC 27018
proporciona una base practica para inducir la
confianza en la industria del cloud. Al mismo
tiempo, la industria ptblica del cloud contara
con una orientacién clara con el fin de cubrir
algunos de los temas legales y regulatorios de
sus clientes. ; Qué mas se puede pedir ?

Ordenando el caos del cloud

Cuanto mas rapidamente puedan los usua-
rios confiar en usar el cloud correctamente
(contando con las precauciones de seguridad
completas puestas en vigor), mejor sera para
el negocio y los datos, y la rentabilidad de
su empresa. Y ya se ha producido una gran
mejora gracias a la norma ISO/IEC 27018 a
medida que los proveedores del cloud han
tomado mayores medidas de seguridad para
los datos de sus clientes.

Por supuesto, nosotros como individuos tam-
bién esperamos evaluar los beneficios, riesgos e
implicaciones para la privacidad cuando se con-
sidera un servicio de computacioén en el cloud.
Y, no nos olvidemos de tomar la responsabili-
dad de mantener a nuestros datos personales
a salvo, por ejemplo, mediante la eleccién de
contrasefias seguras y haciendo doble com-
probacion de que el proveedor del cloud que
elegimos ha adoptado las medidas de seguridad
apropiadas y sigue siendo transparente sobre
sus practicas de procesamiento de datos.

Asi que no deje que la exageracion y la pér-
dida de confianza lo alejen de adoptar la
nube - el ahorro y la utilidad del negocio
es demasiado importante como para dejarla

pasar. ELIZABETH GASIOROWSKI-DENIS
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la exageracion y la pérdida
de confianza lo alejen

de adoptar el cloud.



Cosas que usted

debe saber

acercade

ISO/IEC 27018

La nueva norma se basa La combinacién
en las nor.mas de una conjunto
(.ie Seg“m.l?d comuin de objetivos
de la.lnforma.cmn de control, controlesy
existentes, incluyendo directrices basados en
S ISO/IEC 27001 e ISO/IEC 27002 ISO/IEC 27002, y los objetivos
especificos de control
Los proveedores de adicionales en el cloud y otros
servicios en el cloud controles, ayuda a gobernar
pueden cumplir con las el tratamiento de los datos
obligaciones aplicables personales en el cloud
La transparencia .
) , El mecanismo para
permite a los clientes o
.. el ejercicio de los
de los servicios en o
: derechos de auditoria
el cloud seleccionar o
.. . y cumplimiento
servicios de procesamiento q ]
: ayuda a prevenir los
de datos personales bien yu p .
riesgos para proteger
gobernados en el cloud 80S para protes
los datos personales

#1SOfocus_108 | 11



e La era del cloud

- ’ !"t' o

e

..

-

-
A
Pt
.—'

= 3
1... “



La computacion en
cloud es una nueva
forma de suministrar,
consumiry producir
recursos de la Tl a
través de Internet.
Forjar un nuevo trabajo
en normalizacion

s6lo aumentara el
potencial y lograra que
la tecnologia sea adn
mas prometedora.

Donald Deutsch habla sobre la contribucién de las normas ISO/IEC
a la computacion en el cloud.

La computacion en cloud es muy posiblemente el concepto mas apa-
sionante, mas discutido y con frecuencia un concepto mal entendido
en la tecnologia de la informacion (TI) en la actualidad. Este concepto
revolucionario ha alcanzado niveles inesperados en la Gltima década 'y
es reconocido por los gobiernos y las organizaciones del sector privado
como la principal tecnologia que cambia las reglas del juego.

Las organizaciones y los individuos, por igual, estan dispuestos a almace-
nary procesar sus datos en el cloud, acceder desde cualquier lugar a las
aplicaciones y la informacioén importante que se conserva en el cloud - y
hacerlo mas rapidamente y a un costo mas bajo que a través de los medios
convencionales. Las empresas comerciales y organizaciones del sector
publico estan ansiosas por ganar la eficiencia y la agilidad prometidas,
mientras que el usuario medio desea la ubicuidad y la flexibilidad del
cloud. Y, ante todo, todo el mundo quiere reducir los costos.

Pero. ; Qué es exactamente ? Hasta hace poco, la mayoria de los progra-
mas de software corrian en su computadora personal. En términos sim-
ples, un individuo corria aplicaciones en su ordenador personal y cada
empresa tenia estantes de servidores para apoyar sus operaciones. Con
la computacion en el cloud, ahora se ejecutan en las grandes redes de
servidores remotos que permiten compartir las tareas de procesamiento
de datos, almacenamiento centralizado y acceso en linea a los servicios
informaticos — todo a través de Internet.

Conversamos con Donald Deutsch, Presidente del comité técnico con-
junto ISO/IEC JTC 1, Tecnologia de la informacién, subcomité SC 38,
Plataformas de aplicaciones y servicios distribuidos (PCD), acerca de lo
que representa la computacion en el cloud, cuales son sus beneficios y
riesgos, y como pueden ayudar las normas.

ISOfocus : La computacion en cloud esta de moda. Pero, ; realmente
el cloud, permite algo nuevo ? ; Como funciona?

Donald Deutsch : Pocas innovaciones tecnologicas han generado tanta
pompa, ofrecido tanta promesa o han sido tan amplia y rapidamente
adoptadas como la computacién en cloud. Como minimo, la computa-
cion en cloud es una forma de TI que implica el uso de los recursos que
no son propios, controlados y mantenidos por el usuario individual.
Mas bien, se accede a los recursos a través de una red y se comparten
entre alguna comunidad de usuarios. Con la computacién en cloud esos
recursos se los pueden proporcionar dinamicamente — si los usuarios
necesitan mas potencia de calculo, mas capacidad de almacenamiento,
0 mas capacidades de procesamiento.
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Los servicios de computacion en el cloud pueden
proporcionarse por varios ordenadores o incluso
un solo centro de computo; los usuarios pueden
realmente compartir recursos entre varias, miltiples
y tal vez incluso instalaciones no cercanas.

¢ Cuales son las ventajas del uso de la computa-
cién en el cloud?

La computacién en el cloud significa diferentes

cosas para diferentes personas. Dependiendo del

enfoque de cada uno, los beneficios de la compu-

tacioén en el cloud son:

e Reducir el gasto en tecnologia de la informa-
ci6n y la comunicacién mediante el despliegue
y el uso de los recursos de una manera mas
rentable

e Ofrecer una mayor velocidad, potencia de cal-
culoy capacidad de los usuarios individuales a
través de la distribucién de los recursos

* Hacer mas accesible la informatica a los
individuos y a las organizaciones de todos los
tamafos

e Aumentar la seguridad (leer el articulo en la
pagina 6)

Las primeras Normas Internacionales de com-
putacion en el cloud se acaban de publicar:
ISO/IEC 17788 e ISO/IEC 17789. ; Podria por favor
explicar cobmo éstas ayudaran?

Basandose en el conocimiento de expertos de mas
de 30 paises, estas normas establecen la termino-
logia basica y el marco arquitecténico para este
segmento en expansion.

ISO/IEC 17788, Computacién en el cloud — Informa-
cién general y vocabulario, ofrece definiciones de
términos de computacion en el cloud comun, inclui-
dos los de las categorias de servicios en el cloud,



La computacion
en el cloud significa
diferentes cosas

para diferentes personas.

como Software como Servicio (SaaS), Plataforma como
Servicio (PaaS) e Infraestructura como Servicio ( IaaS).
También especifica la terminologia para los modelos de
implementacion del cloud como “publicos” y “priva-
dos” . Mas de caracter técnico, la ISO/IEC 17789, Compu-
tacion en el cloud — Arquitectura de referencia, contienen
diagramas y descripciones de como los diversos aspectos
de la computacion en el cloud se relacionan entre si.

¢ Cual es la siguiente fase del cloud ? ; Como afectara
esto el trabajo del JTC1/SC38?

La computacién en el cloud es un cambio en el para-

digma de proporcionar capacidades de Tl a los usuarios

que pueden afectar una gran cantidad de productos de

Tl en el futuro, los sistemas y los servicios. Estas prime-

ras Normas Internacionales de computacién en el cloud

proporcionan una base sélida para las normas comple-

mentarias a medida que las necesidades se hagan mas

claras en esta area.

Basandose en ISO/IEC 17788 e ISO/IEC 17789 nor-

mas fundacionales, los grupos de trabajo (WGs) del

JTC 1/SC 38, estan desarrollando normas para ayudar a

los proveedores y consumidores de tecnologia y servicios

de computacién en el cloud:

e WG 3 - Acuerdo al nivel de servicio

e WG 4 - Interoperabilidad y transferibilidad, y

e WG 5 - Datos y su flujo a través de los dispositivos y
servicios en el cloud

Los expertos del WG 3, han completado un Borrador de
Comité para la Parte 1, Vision general y conceptos, de la
norma de multiples partes en el acuerdo del servicio,
ahora estan preparando borradores para la Parte 2,
Métricas, y la Parte 3, Requisitos bdsicos. En cuanto a
los WG 4 y WG 5, establecidos por el Subcomité SC 38,
en octubre de 2014, celebraran sus primeras reuniones
a principios de 2015. Las personas interesadas en par-
ticipar en estas sesiones de trabajo deben contactar a
donald.deutsch@oracle.com o a sus organismos
nacionales de normalizacién. eLizasets casiorowski-Denis
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CADA GOTA CUENTA

Elagua es uno a de los recursos mas preciosos — vy lucrativos — del mundo, y debemos hacer todo lo posible para
mantenerlo fluyendo. Afortunadamente, la preservacion de nuestro “oro azul” acaba de conseguirse facilmente gracias
a una nueva norma de ISO sobre la huella hidrica.

ISO 14046, Gestion ambiental — Huella hidrica — Principios, requisitos y directrices, ofrece tanto a los gobiernos como a
la industria, informacion confiable, cientificamente coherente para el seguimiento y notificacion de su huella hidrica, es
decir, el potencial impacto ambiental del uso del aguay la contaminacion.

Basada en la evaluacion del ciclo de vida, la norma ayuda a evaluar la magnitud del posible impacto ambiental mediante
la determinacion de la cantidad de agua utilizada y los cambios en la calidad del agua. Va ain méas alla con estrategias
de reduccion de darios probados y ensayados que optimizan la eficiencia y la gestion del agua en productos, procesos
y niveles de la organizacion.

La sostenibilidad es una prioridad clave tanto para los gobiernos como para las empresas, y la capacidad de evaluar con
precision la huella hidrica es un paso vital hacia este objetivo.

MANTENIENDO

Los SISTEMAS DE GESTION DE LA ENERGIA

A LA ALTURA

Un sistema eficaz de gestion de la energia es
un ingrediente esencial del negocio y certifi-
carlo con una norma reconocida puede traer
una serie de beneficios. Ahora, el proceso de
certificacién ha mejorado gracias a una nueva
norma para los auditores y organismos de cer-
tificacion que certifican las normas de sistemas
de gestién de energia de la 1SO.

ISO 50003:2014, Sistemas de gestion de la
energia — Requisitos para los organismos
que realizan la auditoria y certificacion de sis-
temas de gestion de la energia, establece los
requisitos para la competencia, la consistencia
y la imparcialidad en el proceso de auditoria

y certificacion. Cubre el proceso de planificacion de la auditorfa, la auditoria de
certificacion inicial, la realizacion de la auditorfa in situ, y la garantfa de que las
personas que realizan la auditorfa tienen los conocimientos adecuados para

hacerla. La nueva norma esta destinada a ser utilizada
1702:2011 sobre evaluacion de la conformidad.

#1SOfocus_108 | 16

con la norma ISO/IEC



TROPIEZOS Y TRAMPAS !

DE LAS COMPRAS SOSTENIBLES

Hacer compras sostenibles es un obje-
tivo universal. Pero con el aumento
de la demanda del mercado para los
productos ambientalmente “seguros”,
el tema del “lavado verde ™ ha venido a
colacion, advierte la Agencia de Protec-
cion Ambiental de los Estados Unidos.
: Como, entonces, es posible determinar
en qué etiguetas se puede confiar?

Las compra sostenible es un proceso
mediante el cual las organizaciones
dan a conocer sus necesidades de bie-
nes, obras y servicios publicos de una
manera rentable que genera beneficios

no solo para la propia organizacion, sino
también para la sociedady la economia,
altiempo que minimiza el dafio al medio
ambiente. jUna tarea dificil en el mejor
de los casos!

LAS NORMAS
DE EFECTOS INVERNADERO

SE RENUEVAN

La necesidad del mercado para proyectos de cambio cli-
matico nunca ha sido mas dinamica. Es por eso que 1SO
esta revisando sus normas de gases de efecto invernadero
y haciéndolas aptas para el proposito.

Publicado inicialmente en 2006, el rango de normas ISO
para gases de efecto invernadero es una herramienta
esencial para reducir las emisiones de gases de efecto
invernadero y la regulacion del comercio de emisiones.
Ahora, el ISO/CT 207/SC 7, el subcomité para la gestion
de gases de efecto invernadero, esta revisando varias
normas para garantizar gque cumplan con nuestras nece-
sidades del mercado en constante cambio.

Esto incluye la 1ISO 14064, partes 1y 2, en lo referido a
cuantificaciony presentacion de informes a nivel de orga-
nizacion y proyecto, asi como las normas 1SO 14064-3 e
ISO 14065, que establecen los requisitos para la validacion
y verificacion de los GEl utilizados por los programas de
gases de efecto invernadero en todo el mundo.

A la altura del desafio, la futura
norma ISO 18617 sobre compras
sostenibles difundird las practicas
contenidas en la 1ISO 26000, Guia
sobre la responsabilidad social, a
través de las cadenas de suminis-
tro. La nueva norma, proporciona
directrices y principios para todas
las partes interesadas, ayudara a
separar el grano de la paja, expli-
cando como diferenciar entre los
programas que abordan genui-
namente temas ambientales, de
derechos humanos o problemas
de corrupcion dentro de la cadena
de suministro, y los que son de
mero “escaparate”.
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El floreciente negocio

de la sub

La subcontratacion es una buena estrategia
de negocio. Mejora la eficiencia, reduce los
costos, acelera el desarrollo de productos,

y permite a las empresas centrarse en sus
“competencias basicas”. Y con la ayuda de
una nueva norma IS0, el futuro luce brillante.
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o

contratacio

Para muchas personas, la subcontratacion es una proposicién aterra-

dora. Sin embargo, este nuevo modelo de negocio, que ha sido adoptado

en todo el mundo a través tanto del sector ptblico y privado, ofrece

multiples beneficios. Permite a una organizacién lograr los objetivos

del negocio, agregar valor, acceder a una base de recursos y mitigar

el riesgo. En otras palabras, elegir utilizar proveedores externos desde

elementos individuales hasta la administracion de sistemas, permite ala

empresa u organizacion la subcontratacion de un trabajo (el “Cliente )

para centrarse en lo que mejor hace.

Mientras que el estereotipo piiblico comtn de la contratacién externa

puede ser la de lograr ahorros financieros mediante el aprovechamiento

de la mano de obra de menor costo en otro pais (conocida como “des-

localizacién ), la subcontratacién puede ser nacional como extran-

jera. También se puede dar acceso a los clientes a la experiencia y un

nivel de productividad que no esta disponible en casa. Una solucién

de subcontratacién puede satisfacer las necesidades de ambas partes

cuando existe un déficit de habilidades o de produccion (con frecuencia

en tecnologia de la informacion) y el proveedor de servicios puede

suministrar un remedio.

Las estadisticas sobre el tema son una revelacién. La firma de conta- LOS p ro b le mas su rge n
bilidad y consultora Deloitte publicé recientemente su Encuesta 2014

Sub‘c.ontrataaon e Internalzzaczorf Global, que cubre 135 1mphcac10n¢}es d e la ]Ca lt a d e’
politicas, los reglamentos, los destinos de subcontratacion, la tecnologia

y la gestion de proveedores. Por ejemplo, la plataforma udemy.com P

para cursos en linea publicé algunas estadisticas reveladoras para el @) laS md laS p ra CU Cdas
afio 2013. En ese afio, se subcontrat6 el 43% del sector de las TI. Este

Si.i’ltO a 69% en‘un ano. ]2e101tte también predice que la subc?ntrata- d e g 0 b ernanza.
cion continuara expandiéndose a tasas del 12% al 26% a través de las

funciones analizadas.

Economias de escala

Aunque el “ padre” de la subcontratacién puede ser el visionario econo-
mista britanico del siglo 19 David Ricardo con su principio econémico de
la “ventaja comparativa”, fue s6lo en 1989 que la compaiia de solucio-
nes de imagen Eastman Kodak optd la, luego revolucionaria, medida de
la subcontratacién para sus sistemas de tecnologia de la informacion.

Hasta ese momento, el modelo ideal para los negocios era una empresa
grande y bien integrada que poseia, gestionaba y controlaba directa-
mente sus activos. Pero las grandes corporaciones se vieron incapaces
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SO 37500 aborda
temas de flexibilidad
en acuerdos de

subcontratacion.
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de competir a nivel mundial cuando las hinchadas estructuras de ges-
tion obstaculizaban la flexibilidad. La diversificacion se convirtié en un
grito de guerra para ampliar las bases empresariales y aprovechar las
economias de escala. Para muchas de las grandes empresas, esto dio
lugar a una estrategia de concentrarse en los negocios y las competencias
basicas, la identificaciéon de lo que era fundamental para el crecimiento
futuro de la compafiia y lo que no lo era.

Evaluacion del riesgo y de la recompensa

Si bien la subcontrataciéon podria parecer una solucion ideal para las
entidades deseosas de mantener los gastos generales lo mas bajos
posible y reducir la infernal “planilla”, también existen peligros que
se deben evitar.

Se han llevado a cabo muchos estudios para examinar los pros y los
contras de la contratacion externa. Booz Allen Hamilton, una consultora
de gesti6n y tecnologia de punta, emitié un informe el 2014 que describe
“una tarjeta de informe mixto sobre la subcontratacion tradicional”. No
obstante, senal6: “Los ahorros suelen darse debido a que el proveedor
de la subcontratacion puede acceder a una mano de obra mas flexible
y ala tltima tecnologia, mas eficiente y mas barata. Las organizaciones
afirman que alcanzan, en promedio, una reduccién de costos del 15% a
través de la contratacién externa.”

Datamark Incorporated, ofrece servicios de gestion de contenidos empre-
sariales para compaiiias Fortune 500, y respalda estas afirmaciones. En
su Libro Blanco de 2014, realiza el analisis de costos de un solo afio y de
varios afios para “elementos individuales” de decisiones de subcontrata-
ci6n de procesos de negocio. Tomando una muestra representativa de las
empresas objeto de estudio, Datamark encontr6 un ahorro de costos de
un 31% en un analisis de costo de un solo afio, mientras que un estudio
de tres afios de la misma empresa en la muestra mostr6 un ahorro de
33%. Obviamente, esto representa una disminucién muy significativa
del gasto para algunas empresas y da impulso a otras para seguir este
modelo de negocio atractivo.

Como puede ayudar la ISO

Adrian Quayle, Presidente saliente del ISO/PC 259, Subcontratacion, y
el Dr. Gargi Keeni de Tata Consultancy Services hablaron con ISO Focus.
Quayle explicod que se habia hecho evidente que los elaboradores de
normas tendrian que hacer frente ahora a los problemas derivados de
esta practica comercial. E1ISO/PC 259 fue creado en respuesta a laamplia
gama de metodologias que se desarrollaron en el inicio de la industria
de la subcontratacion. Estas llegaron invariablemente, con el tiempo, a
cubrir los procesos y temas similares. A raiz de una encuesta paneuro-
pea realizada por el organismo de normas de los Paises Bajos NEN, se
desarrollé una propuesta para elaborar una Norma Internacional ISO.
Los profesionales de Subcontratacién estaban buscando un vocabulario
comun en todos los sectores de la industria, incluyendo los conceptos
tipicos de subcontratacién, para mejorar la comprensién de todos los
actores involucrados en la gestion del ciclo de vida de la subcontratacion.
Esto, en Giltima instancia condujo a la redacciéon y publicacion de la
norma ISO 37500:2014, Subcontratacién, cuyos autores fueron experi-
mentados profesionales de adquisiciones/subcontrataciones que par-
ticipan en ofertas en todo el mundo. Se realizaron grandes esfuerzos






para asegurar que la norma proporcione una base genérica independiente de la
industria, de manera que pueda en el futuro ser complementada y adaptarse a las
necesidades especificas de la industria.

Un espiritu de colaboracion

Entre los expertos que fueron convocados, el Dr. Keeni fue un colaborador clave.
Como le dijo a ISO Focus, “Fue un desafio dar cabida a los puntos de vista de
todos los interesados, de los sectores ptblicos y privados ”. No obstante, elogio
el espiritu de colaboracién de todos, que fue clave para la resolucion de puntos
de vista conflictivos sobre requisitos complicados, en particular con respecto a si
la innovacién y la mejora continua deben ser factores en el ciclo de vida, o si la
importancia de no vulnerar los requisitos contractuales deberia tener prioridad.

Quayle, por su parte, explico: “ Ademas de centrarse en los procesos comunes y
las mejores practicas para el éxito, el equipo puso a la gobernanza en el corazéon
delanorma. La experiencia ha demostrado que muchos de los problemas surgen
por la falta de, o las malas practicas de gobernanza.”

La ISO 37500 aborda temas de flexibilidad en acuerdos de subcontratacion,
adecuando los requisitos cambiantes de los negocios. Se abordaron los riesgos
involucrados en la contratacién externa para permitir relaciones de colaboracion
mutuamente beneficiosas.

Se invito a todas las partes de la industria de la subcontratacion a participar en la
redaccion de la norma. Aunque el documento trata de un sector muy agnosticoy
aborda la subcontratacion independientemente del tamafio de la organizacion,
las experiencias obtenidas por expertos de una amplia gama de industrias, inclu-
yendo la fabricacion y los servicios habilitados para tecnologia de la informaciéon
(ITES), fueron de gran valor para armar la norma. No hay duda de que, como la
norma ISO 37500 gana popularidad y atraccién, incluso mas sectores sopesarany
proporcionaran sus conocimientos técnicos para la proxima revision de la norma.

El futuro luce brillante

Durante los Gltimos 25 anos, la industria de la subcontratacién ha crecido de la
nada a un billén de do6lares americanos en miltiples negocios en todo el mundo.
Como consecuencia de ello, la ISO tendra que ampliar su participacién para cubrir
las multiples formas de subcontratacién que se estan implementando.

Las economias de escala, las recompensas financieras, asi como la flexibilidad
y el aumento de la productividad prometido por la subcontratacién, seran una
mercancia apasionante en los préximos afios, ya que las tasas exorbitantes de
aumento de la subcontratacién afectan a todos los segmentos de la sociedad.
Inicialmente centrada en los procesos de back-office altamente transaccionales o
servicios no criticos, la subcontratacién ahora abarca funciones estratégicas, con
algunas compaiiias aligerando segmentos enteros de su cadena de valor.
Entonces, ; qué nos depara el futuro? Como la subcontratacion se propaga de
manera exponencial en todo el mundo, los problemas que atin no han entrado
en existencia, surgiran inevitablemente. El trabajo de ISO sera entonces seguir de
cerca la evolucion y las tendencias y crear soluciones normalizadas para ayudar
atodas las partes interesadas a encontrar una forma de evitar - o sobrellevar - los
obstaculos que bloquean su camino. maryriTcHIE
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Los pros y contras de la subcontratacion

La subcontratacion es un tema de gran actualidad, pero cargado de controversia. Si bien fue creada con la mejor
intencién de aumentar los ingresos de la compafifa y proporcionar una ventaja competitiva, el modelo de negocio a
menudo se lo asocia con la sospecha. Algunos dicen gue se traduce en una menor calidad de productos y servicios,
tiempos de respuesta lentos, y una base de clientes furiosos, por no hablar de empleados descontentos que temen
por sus puestos de trabajo.

En la practica, sin embargo, mucho depende de la eficacia con que se maneja el proceso. La ISO 37500, la primera
Norma Internacional para lidiar con el tema, ayudara a que la subcontratacion sea un éxito. Publicada en 2014,
establece la armonizacion de la comunicacion y mejora la comprension de todos los involucrados en el negocio
de la subcontratacion. Aqui, Pedro Bannink, Lider de Proyecto de la ISO 37500, proporciona un giro mas positivo
sobre el tema.

¢ Cual ha sido el beneficio de la subcontratacion?

La subcontratacion de servicios ha creado una nueva
industria, hecha realidad a través de todos los avances
tecnologicos que han tenido lugar en los Ultimos afios.

¢ Qué motivo la creacion de la norma ISO/PC 259?

Una serie de temas fundamentales: la globalizacion, la incomprension cultural
y el hecho de que no hay un idioma sobre la contratacion externa en aguas
internacionales. Pero también muchos “demasiados”: demasiado énfasis en
la reduccion de costos en lugar del valor agregado; muy poca gobernanza;

y muy poco esfuerzo en la construccion de relaciones sostenibles.

¢ Cuales fueron las areas de conocimiento involucradas ?

Cuantas mas, mejor...  para un consenso bien balanceado! Los autores
provinieron de sectores muy diferentes: fondos de pensiones, servicios
financieros, administracion, Tl, consultoria, embalaje, y energia.

¢ Como conciliaron las preocupaciones de ambos lados de la division ?

¢ Cudl division? En una comunidad global no hay limites. Las empresas deben
buscar procesos de produccion eficientes y conocimientos en todo el mundo.
No creamos un documento politico, sino un consenso de expertos.

¢ Qué soluciones propone la norma?

La gobernanza en la contratacion externa se coloca en el centro del modelo de ciclo
de vida de la subcontratacion. La gobernanza no es sélo acerca de los procesos
de direccion, sino que también implica el fomento de las buenas relacionesy la
creacion de un proceso de toma de decisiones eficaz entre el cliente y el proveedor.

¢ Puede remediarse la mala imagen piblica de la subcontratacion ?

: Por qué? ; Debido a la pérdida de puestos de trabajo? Esta es una situacion temporal. Todos
buscamos la riguezay la buena fortuna. La infusion de las buenas normasy el libre comercio es
beneficiosa para todos los ciudadanos de nuestra aldea global. La subcontratacion no es un mal,
es un medio para distribuir la rigueza de manera mas uniforme en todo el mundo. Sin embargo
por doloroso que a veces puede ser de forma individual, las personas se ven obligadas a cambiar.
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CONSTRUYENDO wmEjORES
SISTEMAS DE SALUD NAciONALES

Desde los brotes de enfermedades hasta el tratamiento médico
de todos los dias, tener la informacion correcta en su sitio es
vital para cualquier sistema nacional de salud. Si bien la salud
mundial asusta y las epidemias son sintomaticas de la capacidad
del pafs para gestionar la salud de su nacién, los tratamientos de
menor importancia también dependen de contar con sistemas
de informacion solidos.

ISO ha publicado una serie de documentos de orientacion para
lainformatica de la salud disefiados para ayudar a fortalecer los
sistemas nacionales de informacion sanitaria. Desarrollada por
expertos en normalizacion de todo el mundo, ISO/TR 14639,
Informdtica de la salud — Hoja de ruta de la arquitectura de la
salud electrénica basada en la capacidad, ofrece las mejores
practicas sobre la aplicacion y el uso de tecnologfas de infor-
macién y comunicaciones, asi como un marco para las autori-
dades de salud para utilizar en la construccion de sus propias
arquitecturas de salud electrénica — j garantiza que su pais esta
listo para la luchal

................................ . PERSONAL CONTENTO
PARA BENEFICIOS
SALUDABLES

El primer borrador de lanorma 1SO 45001, Sistemas
de gestion de salud y seguridad en el trabajo —
Requisitos, se encuentra en desarrollo. La incipiente
norma esta disefiada para ayudar a las empresas
y organizaciones de todo el mundo a asegurar la
salud y seguridad de sus empleados. “De acuerdo
con estadisticas de la OIT publicadas este afio, alre-
dedor de 2,3 millones de personas murieron en 2013
como consecuencia de accidentes o enfermedades
(mala salud) relacionadas con el trabajo”, explicd
David Smith, Presidente del proyecto de comité
ISO/PC 283 sobre salud ocupacional y sistemas de
gestion de la seguridad.

Entonces, ; cudl es la respuesta ? Mediante laimple-
mentacion de un fuerte sistema de gestion de salud
y seguridad en el trabajo, las organizaciones pueden
reducirlos accidentesy enfermedades, y evitar juicios
costosos, mientras que se crea una cultura positiva
enla organizacion. jFacilmente el mejor camino para

tener un personal contento y productivo!
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ARTICULOS DE SEGUNDA MANO 0BTIENEN UNA A+

Llamémosla una nueva tendencia social 0 un acto de resistencia
contra el consumismo, el comercio de articulos de segunda mano
esta en constante aumento. Dado que estamos atravesando por
una crisis econémica, este patrén de consumo alternativo es impul-
sado por la necesidad de reducir no sélo los costos sino también
los impactos ambientales. Pero ; significa esto que debemos com-
prometer